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A  Ausgangslage 
Betrachtungsgrundlage ist die Annahme, dass das Bundesland NRW die Einführung einer gesetzli-
chen Regelung und der dazugehörigen Softwarelösung auf Bundesebene forciert, die dabei helfen 
soll den Austausch bei Verdacht auf Kindeswohlgefährdung bzw. -misshandlungen zwischen Kin-
derärzten zu vereinfachen. Bei Opfern von Kindesmisshandlungen müssen drei Gruppen von be-
troffenen Kindern unterschieden werden. 
Zum einen gibt es Kinder, bei denen die Misshandlung zweifelsfrei diagnostizierbar ist und den 
Kinderärzten so der Weg zum Jugendamt oder anderen staatlichen Institutionen offen steht. In der 
zweiten Gruppe erfolgt die Misshandlung so subtil, dass sie unterhalb der Schwelle der Erkennung 
durch einen Arzt liegt. Für diese beiden Gruppen von Kindern bietet das geplante System keinen 
Schutz. Vielmehr soll für die Gruppen von Kindern, bei denen die behandelnden Ärzte sich nicht 
sicher sein können, ob die vorliegenden Symptome bei einem Kind  „natürlichen“ Ursprungs sind 
oder durch eine Kindesmisshandlung zugefügt wurden, eine Lösung entwickelt werden. Insbeson-
dere in den Fällen von Vernachlässigung oder aktiver Misshandlung erfolgt durch die Erziehungs-
berechtigen häufig ein regelmäßiger Arztwechsel, so dass der jeweils behandelnde Mediziner im-
mer nur den akuten Ausschnitt der Behandlungshistorie sieht und keinen kompletten Überblick 
hat. Bedingt durch diesen eingeschränkten Fokus besteht möglicherweise der Verdacht auf eine 
Kindeswohlgefährdung, diese kann aber nicht definitiv festgestellt werden. Die zur Verifizierung 
oder Falsifizierung der Diagnose notwendigen Informationen liegen unter Umständen bei einem 
unbekannten, ebenfalls das Kind mitbehandelnden Arzt vor. Die Lösung soll das Auffinden dieses 
Arztes unterstützen. Es soll mit dem System keine Zweitmeinung eines unbeteiligten Arztes einge-
holt werden, sondern ein Arzt befragt werden, der das Kind bereits medizinisch versorgt hat und  
somit ein Behandlungskontext besteht. 
 
Diese Stellungnahme beschäftigt sich mit den datenschutzbedingten Anforderungen einer sol-
chen Software, die bereits in Duisburg und Umgebung eingesetzt wird, und den, in einem entspre-
chenden Gesetz zu berücksichtigenden, datenschutztechnischen Aspekten. 
 

B  Stellungnahme 
Derzeit wird im System RISKID bei einem Verdachtsfall der Vor- und der Nachname sowie das Ge-
burtsdatum des Kindes eingetragen. Zusätzlich können die Ärzte optional die Art ihres Verdachts 
dokumentieren und in einem Freitextfeld weitere Anmerkungen erfassen. Wenn bei einem Arzt ein 
neues Kind vorstellig wird, kontrolliert der Arzt mit der Eingabe des Vor- und Nachnamen, sowie 
des Geburtsdatums, ob es zu dem Kind schon eine Eintragung verfügbar ist. In dem Fall bekommt 
der Arzt die Kontaktdaten des Arztes, der die Informationen über den Verdachtsfall des Kindes ein-
gestellt hat. Im weiteren Verlauf besteht die Möglichkeit des Austausches der betroffenen Ärzte. 
Die Anzahl der eingepflegten Informationen sollte auf das Nötigste reduziert werden. Das Eintra-
gen von Verdachtsdiagnosen oder weiteren Informationen ist unnötig, da diese Informationen nur 
dem Eintragenden zur Verfügung stehen und bei der Identifikation der Kinder nicht berücksichtigt 
werden. Alle medizinischen Informationen sind in der jeweiligen Primärdokumentation bzw. im 
Arztpraxisinformationssystem gespeichert. 



  

30.01.2015 - final Seite 2 von 5 
 

Stellungnahme, Ausschuss für Familie, 
Kinder und Jugend am 5. Februar 2015  

 
Ein Aufbau nach dem derzeitigen Modus Operandi erscheint eher nicht sinnvoll, da die Erzie-
hungsberechtigten eine Schweigepflichtentbindung unterschreiben, um die Datenverarbeitung zu 
ermöglichen. Es erscheint wenig plausibel diese Entbindung zu unterschreiben, wenn hierdurch 
für die Person mögliche Konsequenzen zu erwarten sind. Zwar konnten bereits einige Fälle auf 
diese Weise entdeckt werden, jedoch erscheint es effektiver die Datenverarbeitung gesetzlich vor-
zuschreiben, damit alle Verdachtsfälle erfasst werden können. Durch eine gesetzliche Vorschrift 
wäre es somit nicht mehr notwendig eine Schweigepflichterklärung einzuholen und zwischen den 
Ärzten und den Betreibern der entsprechenden Plattform muss auch kein Vertrag zu Auftragsda-
tenverarbeitung geschlossen werden. 
 
Bei der Softwarelösung stellen sich einige Probleme dar: Das erste ist die Vorratsdatenspeicherung 
auf Verdacht, da momentan Daten ohne rechtliche Grundlage gesammelt werden. Momentan lässt 
sich dies mit der Schweigepflichtentbindung durch die Erziehungsberechtigten rechtfertigen. 
Sinnvoller erscheint eine gesetzliche Verordnung, sodass dies nicht mehr notwendig ist. 
Ein anderes Problem stellt die Klarspeicherung der Daten dar, so können Administratoren der Da-
tenbank theoretisch die Namen der Kinder lesen (auch wenn es keinen Anlass zu vermuten gibt, 
dass es derzeit der Fall ist). Besser wäre eine Kombination aus einer Verschlüsselung der Daten 
durch ein Public-Key-Verfahren in Kombination mit einer Hash-Generierung. Der Hash sollte über 
die Pflichtangaben zu dem Kind erzeugt werden, sodass die Kinder durch andere Ärzte auffindbar 
bleiben und eine Zuordnung zu einem bestimmten Arzt noch möglich ist. Durch die verschlüsselte 
Ablage können die Hashes bestimmten Kindern zugeordnet werden und somit bei Zerschlagung 
des Verdachtes auch wieder aus der Datenbank entfernt werden. 
Eine noch nicht geklärte Frage in diesem Zusammenhang stellen die Löschfristen dar. Dabei sollten 
zwei Grenzen betrachtet werden. Zum einen können die Daten an das Alter des Kindes gebunden 
werden, sodass die Daten spätestens gelöscht werden wenn eine Volljährigkeit besteht. Eine wei-
tergehende Überlegung ist, die Altersgrenze an die Erlangung der bedingten Geschäftsfähigkeit zu 
binden. Zum anderen sollten Kinder, zu denen über einen langen Zeitraum keine Eintragun-
gen/Anfragen vorgenommen wurden, ebenfalls entfernt werden. Sinnvoll erscheint hierbei ein 
Zeitraum von drei bis fünf Jahren, in denen der Arzt erinnert werden soll, die Daten der Kinder 
selbst zu löschen. In einer Gesetzesvorlage zu diesem Sachverhalt sollten die Fristen klar definiert 
werden. 
Momentan sollen die Ärzte bei jedem neuen Kind in ihrer Praxis prüfen, ob bereits eine Eintragung 
vorhanden ist. Besser ist es, wenn nur nach Kindern gesucht wird, wenn der Arzt einen Verdacht 
hat. Dies dürfte die Erkennungsquote nicht herabsetzen und neue Patienten würden nicht von 
Beginn an unter Verdacht gestellt werden. Gleichzeitig wird so auch verhindert, dass in den Proto-
kollen Daten gesammelt werden, die zur Erstellung von Profilen genutzt werden könnten. In die-
sem Zusammenhang muss jede Suchanfrage dokumentiert werden (was schon der Fall ist) und 
jeder Mitarbeiter jeder Praxis einen personifizierten Zugang erhalten, damit durch die Protokollie-
rung ein Missbrauch festgestellt werden kann. 
Möglicherweise ist es auch sinnvoll den Benutzerkreis insoweit weiter einzuschränken, dass Ärzte 
nur Daten von Kindern aus einer bestimmten Entfernung abfragen können. Die Stadtgrenzen stel-
len hierbei jedoch kein probates Mittel dar, weil vor allem in den Ballungszentren sehr schnell ein 
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Arzt in einer anderen Stadt aufgesucht werden kann. Einen Radius um den Anfragenden zu ziehen 
ist eine andere Alternative, die mit entsprechender, bereits existierender Software, umgesetzt wer-
den kann. Bei einem bundesweiten Einsatz der Software sollte über eine regionale Einschränkung 
der Abfragemöglichkeit nachgedacht werden. 
 
Stand September 2013 nutzten 84 Ärzte aus 40 Einrichtungen in den Orten Moers, Krefeld und 
Duisburg RISKID. Diese Ärzte hatten 384 Datensätze in die Datenbank eingetragen. Ziel soll es da-
bei sein durch den kollegialen Austausch Diagnosen zu sichern. Das heißt einen Verdacht auf Kin-
deswohlgefährdung zu bestätigen oder aber zu revidieren und im Anschluss daran den Datensatz 
aus der Datenbank zu löschen. Ist es der politische Wille eine solche Datenbank bundesweit einzu-
führen, sollte diesem durch eine Gesetzgebung Ausdruck verliehen werden. Zwar bescheinigt das 
Gutachten der derzeitigen Lösung, dass eine Datenverarbeitung auch ohne die Entbindung von 
der Schweigepflicht zulässig sei, aber um den Ärzten Rechtssicherheit zu geben und die Formalis-
men einer Auftragsdatenverarbeitung zu vermeiden, deren Kontrollaufgaben durch Ärzte in der 
Regel nicht wahrgenommen werden können, sollte der Datenaustausch in einem Gesetz regle-
mentiert werden.  
 
Für eine technische Umsetzung einer bundesweiten Datenbank kann RISKID als Vorbild dienen, da 
dort fast alle technischen Anforderungen, die wir aus Datenschutzsicht sehen, umgesetzt sind:  

1. Die Benutzer der Datenbank müssen sich authentifizieren, bevor sie ein Zertifikat ausge-
stellt bekommen, mit dem sie sich mit dem Server verbinden können. Die Authentifizie-
rung sollte hierbei durch einen Abgleich, beispielsweise mit der Kassenärztlichen Vereini-
gung, stattfinden. Sollten weitere Institutionen an die Datenbank angeschlossen werden, 
ist die Frage zu klären, wie eine zentrale Stelle die Authentifizierung der Teilnehmer ge-
währleisten kann. 

2. Wenn ein Verbindungsaufbau zwischen Praxis und Server stattgefunden hat, sollte jeder 
Mitarbeiter, der mit dem System arbeitet, einen eigenen Benutzer erhalten, damit ein mög-
licher Missbrauch des Systems personenspezifisch dokumentiert werden kann. Um solchen 
Missbrauch nachweisen zu können, muss jede Aktion im System protokolliert werden. Da-
mit der Schutz der Mitarbeiter gewährleistet ist, sollte in die Protokolle nur im Vier-Augen-
Prinzip und bei konkretem Verdacht Einsicht genommen werden.  

3. Das Einpflegen von Informationen bei Verdachtsfällen muss auf das Nötigste beschränkt 
werden, also Vorname, Nachname und Geburtsdatum, sowie die Zugehörigkeit zu einem 
behandelnden Arzt, was durch den Einpflegenden implizit vorhanden ist. Inwieweit weite-
re Informationen bei einem bundesweiten Gebrauch zu ergänzen sind, um eine eindeutige 
Zuordnung zu gewährleisten, sollte weiter untersucht werden.  
Weitere Informationen sollten im eigenen Arztinformationssystem hinterlegt sein, da die 
Übertragung der Daten zur Erfüllung des Zweckes des Kontaktaufbaus zwischen den bei-
den Ärzten nicht notwendig ist.  

4. Um Erziehungsberechtigte nicht unnötig unter Verdacht zu stellen und anfallende Daten 
zu vermeiden, die einer Profilbildung dienen könnten, sollen Anfragen an das System nicht 
generell bei neuen Patienten gestellt werden, sondern nur dann, wenn der Arzt einen An-
fangsverdacht hat. Die Regelung, dass dabei der Vorname, Nachname und der Geburtstag 
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in die Suchmaske eingetragen wird und bei einem Treffer die Kontaktdaten des entspre-
chenden Arztes angezeigt werden, ist dabei schon gut umgesetzt.  

5. Wenn nachträglich kein Verdacht auf Kindeswohlgefährdung besteht, muss der einstellen-
de Arzt den Datensatz aus der Datenbank entfernen, sodass Datensätze von nicht betroffe-
nen Kindern nicht in der Datenbank aufgeführt werden. Gleiches gilt für einen festzule-
genden Zeitraum, über den zu einem Kind keine Anmerkungen mehr gemacht wurden. 
Hierbei empfiehlt es sich dem Arzt die letzte Entscheidung zu überlassen, ob er den Daten-
satz entfernt. Unabhängig davon sollten die Daten der Kinder spätestens dann gelöscht 
werden, wenn sie volljährig sind. Es ist zu überlegen, ob dies eventuell schon bei Kindern 
geschehen kann, die bedingt geschäftsfähig sind.  

6. Aus technischer Sicht muss verhindert werden, dass der Administrator auf die Inhalte der 
Datenbank zugreifen kann. Dies kann dadurch erreicht werden, dass die Daten der Kinder 
mit einem Public-Key-Verfahren verschlüsselt abgespeichert werden. So können nur die 
behandelnden Ärzte auf die Klardaten zugreifen. Da die Daten in diesem Fall nicht mehr 
durchsuchbar sind, muss aus den Attributen, mit denen nach einem Kind gesucht wird, ein 
Hash erzeugt werden, aus dem sich die Daten des Kindes nicht herleiten lassen. Diese 
Funktionsweise wird bei der Speicherung von verschlüsselten Passwörtern genutzt. Auf 
diese Weise kann trotzdem nach den Kindern gesucht werden und technische Mitarbeiter 
können die Daten keiner konkreten Person mehr zuordnen. Sollten sich Angreifer von Au-
ßen, trotz der sicheren Architektur von RISKID, unerlaubten Zugriff auf die Daten verschaf-
fen, können diese nicht mehr verwendet werden.  

7. Vor einer bundesweiten Einführung muss die Systemarchitektur hinsichtlich der zu erwar-
tenden Lastanforderungen durch ein erhöhtes Anfrageaufkommen überprüft und ggf. an-
gepasst werden. 

8. Die Einbindung des Systems in das KVSafe.net, das sichere Netz zur Kommunikation zwi-
schen Ärzten, sollte erwogen werden. 

 
Wenn das Recht der Kinder auf Unversehrtheit höher angesehen wird, als das Recht der Kinder auf 
informationelle Selbstbestimmung (wahrgenommen durch die Erziehungsberechtigten) und die 
grundlegenden Einschränkungen einer Vorratsdatenspeicherung, dann ist die Lösung von RISKID, 
mit einigen notwendigen Änderungen, ein adäquates Mittel um dies – auch unter den Aspekten 
des Datenschutzes - umzusetzen. Dabei darf das System nur Ärzten zugänglich gemacht werden, 
damit die Informationen den Schutz der ärztlichen Schweigepflicht nicht verlassen. 
 
Ein Gesetzesentwurf, der den Einsatz einer zu RISKID ähnlichen Datenbank regelt, sollte mindes-
tens die zu verarbeitenden Daten, inklusive ihrer Löschfristen, die zugriffsberechtigten Personen-
kreise, inklusive einer Beschreibung der Authentifizierung und der dafür verantwortlichen Stelle, 
sowie du zu ergreifenden technischen und organisatorischen Maßnahmen zum Schutz der Daten 
enthalten. 
 

C  Änderungsverzeichnis 
Version Datum Autor  Änderungsgrund/Bemerkungen 
1.0.0 2015-01-30 Simon Hacks Initiale Erstellung 
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Bitte übermitteln Sie uns vertraulicher Informationen ausschließlich mittels ver-
schlüsselter Email an 
info.pgp@isdsg.de. Mehr zum Thema PGP Verschlüsselung und Nutzungshinwei-
se finden Sie unter https://www.isdsg.de oder einfach mit Ihrem Smartphone den 
QR-Code scannen. 
 
 
Das ISDSG – Institut für Sicherheit und Datenschutz im Gesundheitswesen in Dortmund beschäf-
tigt sich mit allen Fragen zum Thema Informationssicherheit und Datenschutz mit Schwerpunkt 
auf den Akteuren des Gesundheitswesens. Das Institut wurde vom Medizin- Wirtschaftsinformati-
ker Prof. Dr. rer. medic. Thomas Jäschke gegründet. Das Portfolio des ISDSG umfasst neben den frei 
zugänglichen Informationen und Dienstleistungen auch besonders für Praxen und Unternehmen 
ausgerichtete Angebote. Die fortschreitende Digitalisierung in der Medizin aufgrund der Potenzia-
le der neuen Informationstechnologien ist der Motor des spezialisierten Teams.  
 


